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Introduccion

La Procuraduria General de Justicia del estado de Baja California Sur reconoce que es
indispensable la construccion de una cultura de mejora continua y atencion a riesgos
institucionales, para prevenir la corrupcion y aumentar la calidad en los procesos realizados
en la institucién.

Que en la construccién de la mejora continua y atencidén a riesgos institucionales es
necesario contar con metas y objetivos a cumplir, que orienten el actuar de los servidores
publicos hacia la excelencia, la eficiencia y la rendicién de cuentas. Y que, ademas, los
sensibilice sobre la importancia del apego a la legalidad y normatividad del Control Interno,
asi como del papel ejemplar que deben desempeiiar ante la sociedad.

Que al generalizar la adopcién de estas metas y objetivos por parte de los servidores
publicos de la Procuraduria General de Justicia del Estado de Baja California Sur se lograra
una transformacion laboral basada en la calidad.

Que fortalecer el Estado de Derecho a través del arraigo de una cultura de mejora continua
es una tarea de todos los servidores publicos de la Administraciéon Publica, de importancia
trascendental por ser ejemplo para la ciudadania.

Que la Procuraduria General de Justicia del Estado de Baja California Sur; requiere de un
Manual de Administraciéon de Riesgos que difunda, incentive y sea una herramienta para
los servidores publicos, confiriéndoles la habilidad de identificar y gestionar los riesgos asi
encausarlos a niveles aceptables, con el fin de que sean percibidos como oportunidades y
no como amenazas.

En la Procuraduria General de Justicia del Estado de Baja California Sur, el Control Interno
es uno de los ejes indispensables para elevar la eficiencia y economia de su gestion publica,
asi como un elemento imprescindible para reducir efectivamente la posibilidad de
ocurrencia de actos corruptos desde un enfoque preventivo, disciplinado y sistematico.

Fundamento Legal

El presente manual se fundamenta en lo establecido en los siguientes ordenamientos
juridicos:

Antecedentes:

El 27 de mayo de 2015 se publicé en el Diario Oficial de la Federacion el Decreto por el que
se reforman, adicionan y derogan diversas disposiciones de la Constitucion Politica de los
Estados Unidos Mexicanos en materia de combate a la corrupcion. Creandose con éllo el

Sistema Nacional Anticorrupcion, sistema macro que engloba al Sistema Nacional de
Fiscalizacion, por lo que este ultimo debe entenderse como un subsistema del primero.
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El Sistema Nacional de Fiscalizacién, a través de su grupo de trabajo de Control Interno es
la instancia responsable de generar una estrategia para homologar la normativa en materia
de control interno aplicable. Dicho sistema esta Integrado entre otros miembros por la
Auditoria Superior de la Federacién, la Secretaria de la Funcién Publica y los Organos de
Control Estatal. Siendo estos dos ultimos los que conforman la Comisién Permanente de
Contralores Estados Federacion (CPCE-F).

Marco Normativo

1. El Articulo 63 de la Ley de Responsabilidades Administrativas del Estado y Municipios
de Baja California Sur, establece que “Cometera desacato el servidor publico que,
tratdndose de requerimientos o resoluciones de autoridades fiscalizadoras, de control
interno, judiciales, electorales o en materia de defensa de los derechos humanos o
cualquier otra competente, proporcione informacion falsa, asi como no dé respuesta alguna,
retrase deliberadamente y sin justificacion la entrega de la informacidn, a pesar de que le
hayan sido impuestas medidas de apremio conforme a las disposiciones aplicables.”

2. Normas generales de control interno para la Administracién Publica del estado de Baja
California Sur, capitulo Sexto, sobre la Administracién de Riesgos, articulos 19 a 30,
publicado en el Boletin Oficial del Gobierno del Estado de Baja California Sur el 10 de mayo
de 2015.

3. Marco integrado de control interno para el estado de Baja California Sur, principios 6 al
9, referentes a la Administracion de Riesgos, publicado en el Boletin Oficial del Gobierno
del Estado de Baja California Sur el 30 de noviembre de 2016.

4. Disposiciones Generales y Manual Administrativo de Aplicacion Estatal en Materia de
Control Interno para el Estado de Baja California Sur, Titulo Tercero, referente a la
Metodologia de la Administracion de Riesgos, Capitulo | y Il, publicados en el Boletin Oficial
del Gobierno del estado de Baja California Sur el 31 de agosto de 2017.

A quien esta dirigida esta guia:

Esta orientado a todo el personal de la dependencia para que puedan identificar, evaluar,
analizar, responder, controlar, supervisar y comunicar los riesgos que en caso de
materializarse puedan provocar efectos negativos respecto del logro de los objetivos y
metas de la Procuraduria General de Justicia del Estado de Baja California Sur, mejorando
la eficiencia y eficacia de los procesos, proyectos y la planeacion de la institucion.

Gestionar el riesgo en la Procuraduria General de Justicia del Estado de Baja California
Sur, es adquirir una nueva cultura de administracion, y buscar una mejor gestion, mediante
la implementacion de esquemas que permiten desarrollar actividades que comprenden
desde la identificacion, hasta el monitoreo de los riesgos a los cuales se esta expuesto.

Por lo anterior, contar con un Sistema de Control Interno eficaz para proporcionar una
seguridad razonable en el logro de sus objetivos y metas, en un ambiente ético, con
informacion de calidad, mejora continua y cumplimiento de la Ley, apegados siempre a los
principios y valores de la misién y visiéon de la Procuraduria General de Justicia del Estado
de Baja California Sur.
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Mision de la PGJE BCS.

Representar a la sociedad y al Estado, en la investigacion y persecucion de los delitos del
fuero estatal, con apego a los principios de legalidad, certeza y seguridad juridica, con
respeto total a los derechos humanos, garantizando el estado de derecho, estableciendo y
aplicando las politicas y lineamientos normativos acreditados en estandares nacionales e
internacionales que den certeza a la poblacion en temas de denuncia ciudadana y
procuracién de justicia pronta y eficaz.

Vision de la PGJE BCS.

Consolidarse como una institucién confiable, transparente y garante en procuracién de
justicia de excelencia, con personal calificado y con vocacién de servicio, con una formacién
solida que contribuya a que los ciudadanos vivan en un desarrollo integral dentro del estado
de derecho, trabajando con la gestién colaborativa de los tres niveles de gobierno, asi como
con la participacion ciudadana que permita a los ciudadanos, proteger su patrimonio y
ejercicio de libertades.

Objetivo e Importancia del Control Interno

Proporcionar una seguridad razonable en el logro de objetivos y metas de la Institucién
dentro de las siguientes categorias:

Operacion: Eficacia, eficiencia y economia de las operaciones, programas y proyectos;

Informacién: Confiabilidad, veracidad y oportunidad de la informacion financiera,
presupuestaria y de operacion;

Cumplimiento: Observancia del marco legal, reglamentario, normativo y administrativo
aplicable a las Instituciones, y

Salvaguarda: Proteccion de los recursos publicos y prevencion de actos de corrupcion.

La implementacion de un Sistema de Control Interno efectivo, representa una herramienta
fundamental que aporta elementos que promueven:

o Logro de los objetivos institucionales;

¢ Minimizan los riesgos;

e Reducen los actos de corrupcion y fraudes;

¢ Integran las Tecnologias de Informacién a procesos institucionales;

e Respaldan la Integridad y el comportamiento ético de los servidores publicos, y
¢ Consolidan los procesos de rendicion de cuentas y de transparencia.
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El Sistema de control Interno institucional por su implementacién y actualizacién se divide

en 3 niveles:
Estratégico

eTitular de la institucion y Secretario Administrativo y Técnico.
sl ograr la misién, visién, objetivos y metas institucionales

Directivo

* Coordinadores ,directores de area delegados o su equivalente.

«Que la operacidn de los procesos y programas se realice
correctamente

Operativo

» Subdirectores de Area hasta Jefe de Departamento o equivalente.

*Que las acciones y tareas requeridas en los distintos procesos se
ejecuten de manera afectiva

Modelo Estandar de Control Interno

Conjunto de normas generales (o Componentes) de control interno, sus principios y
elementos de control, los niveles de responsabilidad de control interno, su evaluacion,
informes, programas de trabajo y reportes relativos al sistema de control interno

institucional.
Participantes:
¢ Nivel Estratégico
¢ Nivel Directivo
¢ Nivel Operativo
o Organo de Gobierno Organo Interno de Control
e Comité de Control y Desempefio Institucional
e Coordinador de Control Interno
e Enlace del Sistema de Control Interno Institucional
e Enlace de Administracion de Riesgos Institucionales

El Modelo Estandar de Control Interno consta de:

5 componentes o Normas Generales
17 principios
49 elementos de Control o Puntos de Interés
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Normas generales (0 Componentes) de control interno

*Mostrar actitud de respaldo y compromiso.
Ejercer la Responsabilidad de Vigilancia.
Establecer la Estructura, Responsabilidad y Autoridad.
Ambiente de Demostrar Compromiso con la Competencia Profesional.
Control Establecer la Estructura para el Reforzamiento de la Rendicién de Cuentas.

*Definir Metas y Objetivos institucionales. (alineados misién, visién, al PND-PED “
programas institucionales).
eldentificar, Analizar y Responder a los Riesgos. (en todos los procesos, para disefiar las
acciones (PTAR) que permitan controlar y/o mitigar los riesgos y aseguren el logro de los
s . objetivos institucionales).
Adm’n‘_StraC‘on *Considerar el Riesgo de Corrupcién. (posibilidad de ocurrencia de actos de corrupcién se
de Riesgos realizara el mismo proceso de los demas riesgos).

e|dentificar, Analizar y Responder al Cambio. /

*Disefiar Actividades de Control. (La administracién las disefiara, actualizara y garantizard la
suficiencia e idoneidad).

*Seleccionar y Desarrollar Actividades de Control basadas en las TIC'S.

WETEEG S  cImplementar Actividades de Control. (Deben esta documentadas y formalmente
Control establecidas).

*Usar Informacién Relevante y de Calidad.(implementar los medios necesarios que la \
utilicen y la generen).
«Comunicar Internamente.
(Contar con mecanismos de comunicacién apropiados para difundir en todas las
areas informacién relevante y de calidad)

et Comunicar Externamente.

Comunicacion (Contar con mecanismos de comunicacién apropiados para

difundir externamente informacién relevante).

Informacion y

e

eRealizar Actividades de Supervision.
(se debera realizar autoevaluaciones y considerar las auditorias y evaluaciones de las
instancias fiscalizadoras sobre el disefio y eficacia del Control Interno).
Evaluar los Problemas y Corregir las Deficiencias.

Supervision y (comunicar las deficiencias y problemas de Cl a los responsables de adoptar medidas
mejora continua correctivas, al titular, la administracién a través de lineas de reporte establecidas para que
se implementen las acciones).
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Unidad auxiliar

Grupo de trabajo encargado de apoyar al Titular y al COCODI en la Implementacién y
consolidacion del Sistema de Control Interno Institucional.

Titular o
Presidente
del COCODI:
Lic. Daniel de
la Rosa Anaya

Enlace

J de COCODI; C

; .P Roberto
Torrez
Gonzalez

Administracion de Riesgos Institucionales (ARI) Funciones

I.  Titular de la Procuraduria General de Justicia del Estado de Baja California

Sur:

a) Instruir a las unidades administrativas, iniciar con el proceso de administracién de
riesgos institucionales en la Procuraduria General de Justicia de Baja California Sur.

b) Aprobar la metodologia para la administracion de riesgos, a través del
aseguramiento de que se instrumente al interior de la Entidad, y contenga las etapas
minimas previstas en las Disposiciones Generales y Manual Administrativo de
Aplicacion Estatal en Materia de Control Interno para el Estado de Baja California
Sur, Titulo Tercero, referente a la Metodologia de la Administracién de Riesgos,
Capitulo | y I, publicados en el Boletin Oficial del Gobierno del estado de Baja
California Sur el 31 de agosto de 2017.

c) Designar mediante oficio, dirigido al Titular de la Contraloria General del Gobierno
el Estado de Baja California Sur, al Coordinador de Control Interno, quien sera un
servidor publico de nivel jerarquico inmediato Inferior.

Il. Coordinador de Control Interno:
a) Acordar con el Titular de la Institucion las acciones a seguir para la instrumentacion
de las disposiciones relacionadas con la Administracion de Riesgos establecidas en
las presentes Disposiciones y el Manual;
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b) Coordinar el proceso de administracion de riesgos y ser el canal de comunicacién e
interaccion con el Titular de la Institucion y el Enlace designado;

c) Supervisar que en la administracion de riesgos se implementen las etapas minimas
descritas en el numeral 38 de estas Disposiciones;

d) Comprobar que la metodologia para la administracién de riesgos, se establezca y
difunda formalmente en todas sus areas administrativas y se constituya como
proceso sistematico y herramienta de gestion.

e) Revisar con el Enlace el proyecto de los documentos siguientes:

¢ Matriz de Administraciéon de Riesgos Institucional;
Mapa de Riesgos Institucional;

e PTAR Institucional;

e Reporte de Avances Trimestral del PTAR,y

e Analisis anual del comportamiento de los riesgos, y

a) Presentar para aprobacién del Titular de la Instituciéon los documentos descritos en
el inciso anterior. )

b) Proporcionar copia al Organo Interno de Control de los documentos sefialados en
este apartado, asi como de sus actualizaciones.

c) Comunicar al Enlace de Administracion de Riesgos, los riesgos adicionales o
cualquier actualizacién a la Matriz de Administracion de Riesgos, al Mapa de
Riesgos y al PTAR Institucionales determinados en el COCODI.

lll. Enlace de Administracién de Riesgos:

a) Ser canal de comunicacion e interaccion entre el Coordinador de Control Interno y
las unidades administrativas.

b) Informar y orientar a las unidades administrativas sobre el establecimiento de la
metodologia de administracién de riesgos.

c) Revisary analizar la informacién proporcionada por las unidades administrativas en
forma integral, a efecto de elaborar y presentar al Coordinador de Control Interno
los proyectos institucionales de los siguientes documentos: o Matriz de
Administracién de Riesgos; o Mapa de Riesgos Institucional; o Programa de Trabajo
para la Administraciéon de Riesgos; o Reporte de Avances Trimestral del Programa
de Trabajo, y o Reporte Anual del Comportamiento de los Riesgos.

d) Presentar anualmente para firma del Titular de la Institucion y el Enlace de
Administracion de Riesgos la Matriz y Mapa de Administracién de Riesgos, el PTAR
y el Reporte Anual del Comportamiento de los Riesgos.

e) Resguardar los documentos anteriores debidamente firmados y con sus respectivas
actualizaciones.

f) Difundir la Matriz de Administracién de Riesgos, el Mapa de Riesgos y el PTAR
Institucionales, e instruir la implementacién del PT AR a los responsables de las
acciones de control comprometidas.

g) Dar seguimiento permanente al Programa de Trabajo para la Administracion de
Riesgos y actualizar el Reporte de Avance Trimestral.

IV. Organo Interno De Control:
a) Apoyar a la instituciéon de forma permanente, en las recomendaciones formuladas
sobre el proceso de administracién de riesgos.
b) Promover que las acciones que se comprometan en el PTAR, se orienten a: evitar,
reducir, asumir o transferir los riesgos.
c) Emitir opiniones no vinculantes, a través de su participacion los equipos de trabajo
que para tal efecto constituya el Enlace de Administracion de Riesgos.
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d) Evaluar el reporte de avance trimestral del PTAR y presentar en la primera sesién
ordinaria del COCODi su opinién y o comentarios sobre el reporte anual de
comportamientos de riesgos.

V. Unidades administrativas:

a) ldentificar, analizar y evaluar los riesgos alineados con los objetivos y metas
institucionales, aplicando la presente metodologia.

b) Definir e implementar las estrategias y acciones para administracion de los riesgos
identificados.

c) Proporcionar al enlace de riesgos, la informacién para la integracion de los Reportes
de Avances Trimestrales y el Reporte Anual de Comportamiento de los Riesgos
Identificados.

d) Proporcionar, presentar y resguardar la evidencia documental sobre el avance y el
complimiento del Programa De Trabajo de Administracién De Riesgos.

Metodologia de Administracion de Riesgos

Las instituciones del sector publico deben cumplir su misién, mediante los objetivos
institucionales, los cuales se desarrollan a partir del disefio y ejecucion de los diferentes
planes, programas y proyectos. El cumplimiento de los objetivos, puede verse afectado por
la existencia de riesgos, razén por la cual se hace necesario contar con acciones
especificas para administrarlos dentro de la institucion. El adecuado manejo de los riesgos
beneficia el desarrollo de la institucion.

¢ Qué es la administracion de riesgos?
Proceso dinamico desarrollado para:

P Identificar
» Analizar
» Evaluar
» Responder
>

Supervisar y comunicar los riesgos, incluidos los de corrupcién, asociados a los
procesos realizados en cada area de la Institucion.

Todo lo anterior mediante el analisis de los distintos factores que pueden provocarlos, con
la finalidad de definir las estrategias y acciones que permitan reducirlos o eliminarios y
asegurar el logro de metas y objetivos institucionales.

Involucra a todos los niveles de la institucion. Con el objetivo de identificar aquellas areas,
procesos y actividades mas vulnerables que puedan presentar un riesgo. Es importante la
alineacion de las metas y objetivos particulares de cada unidad administrativa con las metas
y objetivos estratégicos de la Procuraduria General de Justicia del Estado de Baja California
Sur.
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Objetivos de la Administracion de Riesgos

Los objetivos generales que pretende alcanzar un sistema de administracion de riesgos
son:

e Consolidar la capacidad organizacional para cumplir la misién y lograr la vision;

e Asegurar la confiabilidad de los procesos, subprocesos y procedimientos;

¢ Modificar, alinear y blindar los procesos contra la subjetividad, la corrupcién vy la
contravencién de los valores.

¢ Prevencién de actos de corrupcion.

Riesgo

El riesgo es la probabilidad que un peligro (causa inminente de pérdida), existente en una
actividad determinada durante un periodo definido, ocasione un incidente de ocurrencia
incierta, pero con consecuencias factibles de ser estimadas. También lo podemos entender
cémo, el potencial de pérdidas que existe asociado a una operacién productiva, cuando
cambian en forma no planeada las condiciones definidas como estandares para garantizar
el funcionamiento de un proceso o del sistema productivo en su conjunto.

Por todo lo anterior para las organizaciones es imprescindible identificar aquellos riesgos
relevantes a los cuales se pueda ver enfrentado y que conlleven un peligro para la
consecucion de sus objetivos, mas aun cuando la operatividad de su negocio esta
intimamente ligada a dichos riesgos.

Clasificacion de los riesgos

En la administracion de riesgo resulta vital conocer los diferentes riesgos que existen y
que podrian representar una amenaza a nuestra seguridad entendida esta desde cualquier
punto de vista. Es por ello que se presenta una clasificacion de los diferentes riesgos que
existen lo cual servird para ampliar el conocimiento en esta materia. Es importante
identificarlos con el objetivo de minimizarlos. Cualquier institucion que sea capaz de
gestionar eficientemente los peligros y pueda establecer medidas de control, de conocer
cémo, cuando y por qué pueden suceder y sus efectos sera imprescindible para
implementar un sistema de administracion de riesgos eficiente.
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Clasificacion de los riesgos

GESTION DE
RIESGO
FINANCIERO

Riesgos financieros: Se relaciona con los recursos econémicos de la
institucion, principalmente de la eficiencia y transparencia en el manejo
de los recursos.

Riesgo Inherentes: Es el riesgo intrinseco de cada actividad, sin tener en
cuenta los controles que de éste se hagan a su interior.

RIESGO DE
GESTION DEL
PRESUPUESTO

Riesgo de Gestion del Presupuesto es la posibilidad de incurrir en la
gestion no adecuada de las diferentes etapas del proceso presupuestario.

Riesgo de Formulacion Es el riesgo asociado a toda la actividad
proveniente a la planificacion, acuerdos, preparacion y propuesta del
presupuesto.

Riesgo de Ejecucion Es el riesgo asociado con la forma, tiempo y procesos

en que se ejecuta el presupuesto con los diferentes interesados.

Riesgo de Seguimientoy Evaluacion Es el riesgo asociado a todo la parte
de control, seguimiento y evaluacion de todo el sistema presupuestario.

RIESGO LEGAL

Riesgo legal Probabilidad de pérdidas derivadas del incumplimiento de
normas legales, obligaciones contractuales, de la inobservancia de
disposiciones reglamentarias, de codigos de conducta o normas éticas en
cualquier jurisdiccién. Surge también como consecuencia de fallas en los
contratos y transacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacion o ejecucién

Aa Annteadas
UCT LUt awwvo.

RIESGO
ESTRATEGICO

Riesgo estratégico. Efecto de la incerteza en los objetivos estratégicos. Se
asocia a los asuntos relacionados con la mision y el cumplimiento de los
objetivos estratégicos

RIESGO DE
CORRUPCION

Riesgo de corrupcion.Posibilidad de que por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

RIESGO

REPUTACIONAL

Riesgo reputacional Es el riesgo asociado a eventos causados por una
opinién publica negativa, afectando con esto la habilidad de Ia
organizacidon de mantener las actuales y/o establecer nuevas relaciones o
servicios. El riesgo reputacional son eventos generados como una
consecuencia de alguno de los tipos riesgo.
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RIESGO Riesgo operativo Es el riesgo asociado a eventos “no accidentales” originados por

OPERATIVO el no funcionamiento o el funcionamiento inadecuado de los procesos internos,
del personal y/o de los sistemas, de una organizacién, que expone a la
Organizacion a pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Fraude interno: Pérdidas derivadas de actos que de forma intencionada buscan
defraudar o apropiarse indebidamente de activos de la entidad o incumplir
normas, leyes y/o politicas de internas, en los que esta implicado, al menos un
empleado de la entidad

Fraude externo Pérdidas derivadas de algun tipo de actuacion de una persona
externa a la entidad, encaminada a defraudar, apropiarse de bienes de la entidad
o incumplir normas o leyes

Relaciones laborales y seguridad en el puesto de trabajo Pérdidas derivadas de
actos incompatibles con la legislacion o acuerdos laborales, sobre higiene o
seguridad en el trabajo, sobre el pago de reclamaciones por dafios personales o
sobre casos relacionados con la legislacion vigente sobre la materia

Clientes, productos y practicas organizacionales Fallas negligentes o
involuntarias de las obligaciones frente a las partes interesadas, o de la
naturaleza o disefio de un producto

Dafios a activos fisicos/ materiales Pérdidas derivadas de dafios o perjuicios a
activos fisicos de la entidad (como consecuencia de desastres naturales u otros
acontecimientos)

Incidencias en la institucion y fallos de los sistemas(TIC'S) Pérdidas derivadas de
fallas en la tecnologia (software, hardware, telecomunicaciones, interrupciones
en suministros, etc.)

Ejecucion, entrega y gestion de procesos Pérdidas derivadas de errores en el
procesamiento de operaciones o en la gestion de los procesos, asi como de
relaciones con contrapartes comerciales y proveedores (incluye la relacion con
terceros como proveedores, outsourcing, tercerizacion, etc.). Se tienen en cuenta
actividades como recepcion, ejecuciéon y mantenimiento de operaciones,
seguimiento y presentacion de informes, aceptacion de las partes interesadas y
documentacion, contrapartes institucionales y proveedores.

Servicios :Se relaciona con a calidad de los servicios publicos que ofrece la
institucion.

12
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AlLA

A la integridad: Son aquellas situaciones o eventos que, en caso de

INTEGRIDAD materializarse, impactarian en mayor o menor medida al entorno de
valores y principios éticos de la institucion. Actitud y disponibilidad del
personal, calidad moral entre otros.

RIESGOS Riesgo ambiental: Es la probabilidad de ocurrencia de un evento que

EMERGENTES afecta directa o indirectamente al medio ambiente.

LAVADO DE Riesgo operacional :Si bien se puede clasificar el riesgo de lavado de

ACTIVOS Y activos como parte del operacional.Es la posibilidad de pérdida o dafio

FINANCIACION  gue pueden sufrir las organizaciones por su propension a ser utilizadas

TERRORISMO directamente o a través de sus operaciones, como instrumento para el
Lavado de Activos y Financiacion del Terrorismo, o cuando se pretenda el
ocultamiento de activos derivados de dichas actividades.

RIESGOS DE Riesgo para la salud :es la posibilidad o probabilidad de que algo dafie o

SALUD afecte de alguna manera la salud de los servidores publicos o sus usuarios.

RIESGO Riesgo politico. El riesgo politico es la posibilidad de que la actividad

ADMINISTRATIVO  econdémica de un pais o sector se vea afectada por las decisiones de un

Gobierno. Es decir,se refiere a las implicaciones que las acciones de
gobierno o los posibles cambios en la politica de un pais puedan tener
sobre el grado de libertad del sistema econémico privado o publico.

RIESGO DE Riesgos de seguridad: van a hacer eventos que puedan causar lesion o

SEGURIDAD dafio a los empleados o a las instalaciones de la institucion, sus bienes o

los resguardos.

RIESGOS DE Riesgo de Obra Publica: Se relaciona con eventos que se pueden

OBRA PUBLICA  presentar durante las contrataciones, licitaciones entre otros.

RIESGOS DE Riesgo de Recursos Humanos :se puede generar durante el proceso de

RECURSOS nomina ,la asignacion de bonos o contratacion del personal.

HUMANOS
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PROCURADURIA GENERAL D A DEL ESTADO
muA CALIFORMIA SUR

Factores de riesgo

Los factores de riesgo es la clasificacion que se le da a los factores o causas de riesgo,
dependiendo de si el factor de riesgo es generado por variables externas o internas de la
Organizacion.

Factores Internos: son aquellos que se derivan de las decisiones tomadas al interior de la
Organizacién y que afectan de manera directa el logro del objetivo; dependen de nuestra
gestion dentro de una institucion y de los distintos departamentos que la componen

Factores externos: son aquellos que se derivan de decisiones y circunstancias ajenas a las
decisiones que se toman dentro de la Procuraduria General de Justicia del Estado de Baja
California Sur, pero que afectan directa o indirectamente el logro del objetivo; o condicionan
su operatividad pudiendo convertirse en amenazas para su desarrollo.

En La administracion de riesgos se analizan los factores internos y externos que puedan
aumentar el impacto y la probabilidad de materializacién de los riesgos; y se definan
estrategias y acciones para controlarlos y fortalecer el Sistema de Control Interno.

Factores Personal: el perfil de los servidores publicos, la salud laboral, seguridad en el
internos trabajo, ambiente de trabajo, relaciones laborales, diversidad y
discriminacion; podria detonar riesgos significativos para la institucion.

Tecnologias de Informacién: confidencialidad de la informacion, integridad de
la informacion, privacidad de los datos. Indisponibilidad de los sistemas, caida
de telecomunicaciones, etcétera; son algunos ejemplos de riesgos detonados
en los sistemas institucionales.

Procesos: disefio y documentacion de los procesos, conocimiento de entradas
y salidas y capacidad de los procesos. Las fallas en los procesos son una causa
recurrente que detona riesgos para la institucion.

Infraestructura: incrementos costos de mantenimiento, ausencia de
materiales de trabajo, instalaciones deficientes, deficiencia en recursos
econdmicos, planta de personal, infraestructura tecnoldgica, etc.
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Factores Econdmicas: factores como cambios de precios, disponibilidad
externos presupuestaria, cambios en las variables macroecondémicas, etc.

Cambios en el marco legal: podria implicar un riesgo para la institucion,
debido a que no se encuentra preparada para atender u observar el
cumplimiento de nuevos requerientos (Ejemplo: Ley de Contabilidad
Gubernamental).

Sociales: demografia, costumbres, terrorismo, etc.

Politicas: cambios en el gobierno, leyes, regulaciones, etc.

Medioambientales: pandemia, terremoto, inundacion, incendio,
inestabilidad social, etcétera; los factores medio ambientales son factores
que detonan riesgos criticos de continuidad de la operacion en las
instituciones.

Relaciones Interinstitucionales: relacion con proveedores, distribuidores,
y otras partes interesadas.

Areas de impacto

El andlisis de riesgo se puede concentrar en impactos en una o en varias areas posibles
de impacto. Las areas de impacto incluyen a las siguientes:

Base de activos y recursos de la organizacién, incluyendo al personal.
Ingresos y derechos.

Costos de las actividades, tanto directos como indirectos.

Personal de la institucion.

¢ Comunidad.

¢ Desempefio.

e Cronograma y programa de actividades.

e Elambiente.

¢ Intangibles tales como la reputacion, gestos de buena voluntad, calidad de vida.
e Comportamiento organizacional.

e Corrupcion en las distintas areas.

identificar los RIESGOS en las areas de acuerdo a nivel:

» Estratégico: Afecta negativamente en el cumplimiento de Mision y Vision de la
PGJE BCS.

» Directivo: Impacta negativamente en la operacién de los procesos, programas y

proyectos de la Institucion.

Operativo: Repercute en la eficacia de acciones y tareas realizadas diariamente.

Y
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Contexto en el cual se materializan los riesgos

Es importante mencionar en qué contexto se materializan los riesgos, para identificar
plenamente cada uno de los elementos que se encuentran presentes cuando ocurren. Es
necesario diferenciar entre las causas y los efectos de un riesgo:

Causas del riesgo:

edefinen el origen del
riesgo y permiten
identificar la esencia de lo
que se considera como
riesgo y su clasificacion
(categoria).

Efectos del riesgo:

*son las consecuencias o
resultados que las causas
producen y tienen la
caracteristica particular de
ser el detonador para
posteriormente cuantificar
y medir el riesgo.

Técnicas para la identificacion de riesgos

Una de las herramientas que funciona de manera mas adecuada para la identificacion de
riesgos son los talleres; sin embargo, las otras técnicas pueden utilizarse como
complemento, de tal forma que mediante la combinacion de varias herramientas se logre
una cobertura méas amplia en la identificacion de riesgos. A continuacién, se describen de
manera breve las técnicas para identificar riesgos en la institucion:

Talleres de autoevaluacion: Consisten en reuniones de servidores publicos de diferentes
niveles jerarquicos que desempefien actividades clave en la institucion; con el objetivo de
identificar los riesgos, analizar y evaluar su posible impacto en el cumplimiento de los
objetivos y proponer acciones para su mitigacion.

Mapeo de procesos: Esta técnica consiste en revisar el diagrama del proceso operativo e
identificar los puntos criticos que podrian implicar un riesgo. Para efectuarla es necesario
que se encuentren documentados todos los procesos de la institucién.

Analisis de entorno: Consiste en la revision de cambios en el marco legal, entorno
econémico o cualquier factor externo que podria amenazar el cumplimiento de los objetivos.
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£ JUSTICIA DEL ESTADO

'AJA CALIFORMA SUR

Lluvia de ideas: Es una técnica grupal en la que participan actores de diferentes niveles
jerarquicos para generar ideas relacionadas con los riesgos, causas, eventos o impactos
que pueden poner en peligro el logro de los objetivos.

Entrevistas: Estas consisten en realizar una serie de preguntas relacionadas con los
eventos que amenazan el logro de los objetivos. Se aplican a servidores publicos de
diferentes niveles jerarquicos de una o varias unidades administrativas.

El analisis de indicadores de gestion, de desempeiio o de riesgos: Deberan
establecerse con anterioridad y evaluar sus desviaciones, es decir, que su comportamiento
esta por encima o debajo del rango normal. Esto debe analizarse para determinar si esa
desviacion se debe a algun riesgo materializado o su comportamiento anormal tiene alguna
explicacion diferente a un riesgo.

Cuestionarios: Consisten en una serie de preguntas enfocadas a detectar las
preocupaciones de los servidores publicos de mandos superiores, medios u operativos
sobre riesgos que se perciben en las actividades que desempeiian.

Analisis comparativo: Comprenden el andlisis entre instituciones que desarrollan
actividades similares, con el fin de identificar riesgos que podrian afectar a la institucion.

Registros de riesgos materializados: Consiste en bases de datos con los riesgos
materializados en el pasado en la institucion. Estos registros deben contener la descripcién
del evento, fecha, monto de pérdida, si se llevd a cabo alguna recuperaciéon y qué control
se establecio para mitigar el riesgo y que cierta situacion vuelva a repetirse.

En la Procuraduria General de Justicia del Estado de Baja California Sur, se trabaja
mediante mesas de trabajo con diferentes técnicas para la identificacion de los riesgos que
se pudieran detonar en las distintas areas. Esté grupo de trabajo fue instalado el 29 de
agosto de 2019 y esta conformado por:

» Titulares o enlaces de todas las unidades administrativas y operativas de la
Institucion.

Titular del Organo Interno de Control de la PGJE BCS.

Coordinador de Control Interno, Oficial Mayor de la PGJE BCS.

Enlace de Administracién de Riesgos

YV VWV

En el Grupo de Trabajo, el titular de cada area o el enlace designado sera responsable de:

¢ Analizar los riesgos de su area identificando las causas y los efectos.
Descripcion de los riesgos identificados.
« Entregara la informacion al enlace de riesgo.
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Etapas del Proceso de Administracion de Riesgo

METODOLOGIA Y ESTAPAS PARA LA ADMINISTRACION DE RIESGOS

Las metodologias para llevar a cabo la implementacion del Sistema de Administracion de
Riesgos pueden ser muy variadas; sin embargo, se ha tomado como base fundamental lo
establecido en el Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo
de Aplicacién General en Materia de Control Interno, vigentes.

El Proceso de Administracion de Riesgos Institucional se iniciard con una reunién de
trabajo, a realizarse durante el ultimo trimestre de cada afo, preferentemente en noviembre
o diciembre. En esta participaran los Titulares de todas la Unidades Administrativas de la
Instituciéon, el Titular del OIC, el Coordinador de Control Interno y el Enlace de
Administracién de Riesgos, a efecto de que las acciones que tiendan a controlar los riesgos
identificados, se empiecen a aplicar desde el primer trimestre del siguiente afo; las cuales
deberan reflejarse en un cronograma que especifique las actividades a realizar, designacion
de responsables y fechas compromiso para la entrega de la informacién requerida.

Las etapas minimas que debe incluir son:

Comunicacién y Consulita

Actividades por parte de las unidades administrativas:

» Identificar y definir tanto los objetivos y metas de la institucion, asi como los actores

P Definir las bases y criterios para considerar la identificacion de las causas y efectos,
asi como las acciones.

P Identificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior con el propésito de:

e Establecer un contexto apropiado

e Asegurar los objetivos y metas de la institucion

e Asegurar que los riesgos sean identificados correctamente
¢ Constituir un grupo de trabajo.

Contexto

Identificar, seleccionar y agrupar los procesos de la institucién de eventos adversos de
realizacién incierta que tienen el potencial de afectar el cumplimiento de los objetivos
institucionales.

Este conjunto debera utilizarse como referencia en la identificacién y definicion de los
riesgos. Tomando en cuenta las fortalezas y debilidades segun su entorno:
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OCURADURIA GENERAL D JUSTICIA DEL ESTAD

PROCUY AL DE JUSTICIA DEL ESTADY
n»cumsv-

Contexto FORTALEZAS Descripcién del Social
Entorno Externo Politico
(nivel internacional,
; Legal
nacional y/o
regional): Financiero
Tecnolodgico
Econdmico
Ambiental
Competitividad
DEBILIDADES Descripcién de Estructura
Situaciones Atribuciones
Intrinsecas: .
rocesos

Objetivos y Estrategias
Recursos Humanos
Recursos Materiales
Recursos Financieros

Capacidad
Tecnoldgica

Evaluacion de Riesgos

Considera los factores que influyen en la gravedad, prontitud y constancia del riesgo, la
probabilidad de la pérdida de los recursos publicos, el impacto en las operaciones, informes
y actividades sustantivas. En esta etapa se trata de identificar todos los riesgos que se
administraran y deberia incluir los riesgos, estén o no bajo control de la institucién, la idea
es elaborar una lista en la cual se identifiquen todos los posibles eventos que podrian
afectar las distintas areas en el logro de los objetivos y metas.

Se deben considerar todas las posibles causas y escenarios posibles. Existen muchas
maneras de iniciarse un evento, siendo de suma importancia que no se omitan posibles
causas significativas.

Identificacion, seleccion y descripcion de riesgos

Se realizara con base en las estrategias, objetivos y metas de los proyectos, programas,
areas y/o procesos de la Institucion, lo cual constituira el inventario de riesgos institucional,

Para la identificacion de riesgos es importante desarrollar acciones que nos permitan
visualizar todas aquellas posibles fallas, situaciones o areas de incertidumbre que pudieran
representar un posible riesgo en el futuro.
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Para ello es posible realizar, adicional a las etapas previas, las siguientes actividades:

I. Identificar los procesos ya sean sustantivos o de apoyo a los que se alinean las
actividades desarrolladas por cada unidad administrativa y las posibles
desviaciones en su ejecucion.

ii. Analizar el comportamiento de los indicadores establecidos tanto en el Programa
Institucional para medir el cumplimiento de las metas, asi como de aquellos que
miden el comportamiento y desempefio de los procesos.

iii. Elaborar, a nivel institucional como por proceso, el andlisis FODA (Fortalezas,
Oportunidades, Debilidades y Amenazas) que nos permita identificar las amenazas
y debilidades que puedan convertirse en riesgos potenciales.

iv. Realizar una revision histérica sobre riesgos que pudieron haberse materializado
en el pasado, analizando parametros o ejes de comparacion en el contexto, que
nos permitan identificar si es posible que puedan surgir nuevamente.

V. Integrar un breve diagnéstico sobre el desempefio de la unidad administrativa.

Para llevar a cabo las acciones descritas, las unidades administrativas pueden apoyarse
en técnicas como talleres de autoevaluacion; mapeo de procesos; analisis del entorno;
lluvia de ideas; entrevistas; cuestionarios; etc.

En la descripciéon de los riesgos se debera considerar la siguiente estructura general:
sustantivo, verbo en participio y, adjetivo o adverbio o complemento circunstancial
negativo. Los riesgos deberan ser descritos como una situacién negativa que puede ocurrir
y afectar el cumplimiento de metas y objetivos institucionales.

a) Estructura de redaccién

*Presupuesto de proyectos internos y externo

Sustantivo

sAdministrado

Verbo en participio

Adjetivo,adverbio o *Deficientemente

complemento,circuntancia
negativa

*Presupuesto de proyectos internos y externos
administrado deficientemente
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BAJA CALIFORNIA SUR

b) Nivel de Decisiéon del Riesgo
Identificar el nivel de exposicion del riesgo en su caso de su materializacion.

» ESTRATEGICO: Afecta negativamente en el cumplimiento de Misidn y vision de la
PGJE BCS.

» DIRECTIVO: Impacta negativamente en la operacién de los procesos, programas y
proyectos de la Institucion.

» OPERATIVO: Repercute en la eficacia de acciones y tareas realizadas diariamente.

c) Clasificacion de Riesgos
Se realizara en congruencia con la descripcion del riesgo de acuerdo a su naturaleza:
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d) ldentificacion de Factores de Riesgos
Atendera a los factores internos y externos, toda circunstancia o situaciéon que influye y
aumenta las probabilidades de que un riesgo se materialice.

Humano

entorno

Material

financiero

factores de presupuestal

normativo HIEs80

tecnico

adimistrativo
Material

1C’S

Para llevar a cabo la identificaciéon de efectos de los riesgos se recomienda usar la técnica
del Arbol de Problemas. Este es un esquema explicativo y simplificado que se elabora
mediante aproximaciones sucesivas de causas y efectos tomando como base el problema
o riesgo identificado.

La aplicacion de esta técnica conlleva como primer paso a la identificacion de los posibles
factores del riesgo. Se debe identificar y seguir la pista a todas las causas que puedan
originar e incrementar la ocurrencia o el impacto del riesgo graficandolos hacia abajo del
riesgo identificado. Es muy importante tratar de determinar el encadenamiento que tienen
estas causas, a fin de llegar a las causales primarias e independientes entre si, que se
piensa que potencializan el riesgo. Mientras mas raices se puedan detectar en el arbol de
causas, mas cerca se estara de las acciones que nos permitan controlar dicho riesgo.

e) Tipo de factor de riesgo
Las Unidades Administrativas deben identificar el tipo de factor conforme a lo siguiente:

> Interno: Se encuentra relacionado con las causas, decisiones o situaciones
originadas al interior de la institucion.

» Externo: Se refiere a las causas o situaciones fuera del ambito de competencia de
la institucion.

22

Metodologia de Autoevaluacién de Administracién de Riesgos de la Procuraduria General de Justicia de Baja California Sur



PAOCURADURIA GENERAL A DEL ESTADO
BAJA CALIFORNIA SUR

Se describiran las consecuencias negativas en el supuesto de materializarse el
riesgo, indicando los objetivos y metas que en su caso se afectarian.

Identificacion de los posibles efectos de los riesgos

f) Valoracioén inicial del grado de impacto.

Valor que se asigna en una escala del 1 al 10. Se valoraran los riesgos existentes sin
considerar algun control o medida para administrarios. Se tomara en cuenta la magnitud o
alcance de los efectos, donde el de mayor jerarquia equivale al 10 y el de menor a 1.

Escala
de Valor

Impacto Descripcién

10 Influye directamente en el cumplimiento de la misién,
vision, metas y objetivos de la Institucién y puede
- implicar pérdida patrimonial, incumplimientos
Catastrofico normativos, problemas operativos o impacto ambiental
9 y deterioro de la imagen. Dejando ademas sin
funcionar totaimente o por un periodo importante de
tiempo, afectando los programas, proyectos, procesos
o servicios sustantivos de la Institucién.

8 Dafiaria significativamente el patrimonio,
Grave incumplimientos normativos, problemas operativos o
de impacto ambiental y deterioro de la imagen o logro
7 de las metas y objetivos institucionales. Ademas, se
requiere una cantidad importante de tiempo para

investigar y corregir los danos.

6 Causaria, ya sea una pérdida importante en el
patrimonio o un deterioro significativo en la imagen
Moderado institucional.
o
4 Causa un dafio en el patrimonio o imagen institucional,
Baio que se puede corregir en el corto tiempo y no afecta el
3 J cumplimiento de las metas y objetivos institucionales.
Riesgo que puede ocasionar pequeios o nulos efectos
Menor en la Institucién.
1

Criterios para valorar el grado de impacto

e Complejidad de los procesos (sustantivos) y/o magnitud de los cambios realizados
a este proceso.
» Suficiencia de recursos.
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¢ Normatividad relacionada.

¢ Ambiente de control.

* Grado de sistematizacion de los procesos.
* Impacto en el sector social.

e Competencia profesional de mandos medios.

g) Valoracion inicial de la probabilidad de ocurrencia.

Posibilidad de ocurrencia del riesgo en una escala de 1 a 10, Se consideran los factores de
riesgo registrados en la evaluacion del riesgo, en la cual el 1 representa que el riesgo es
improbable y el 10 que el riesgo seguramente se materializara.

Escala Probabilidad de
de Valor Ocurrencia

Descripcion

10 Probabilidad de ocurrencia muy alta.
Se tiene la seguridad de que el riesgo se materialice,
tiende a estar
9 Recurrente entre el 90% y 100%.
2] Probabilidad de ocurrencia alta.
Mu Esta entre el 75% a 89% la seguridad de que se
7 prosll)able materialice el riesgo.
6 Probabilidad de ocurrencia media.
Esta entre el 51% a 74% la seguridad de que se
5 Probable materialice el riesgo.
4 Probabilidad de ocurrencia baja.
Esta entre el 25% a 50% la seguridad de que se
3 Inusual materialice el riesgo.
2 Probabilidad de ocurrencia baja.
Esta entre el 25% a 50% la seguridad de que se
1 Remota materialice el riesgo.

Criterios para valorar el grado de impacto

» Evaluacién de riesgos

* Quejas procedentes del afio inmediato anterior

e Tiempo transcurrido desde la ultima auditoria

» Observaciones recurrentes de auditorias

» Opinion de las areas

¢« Opinién del Organo Interno de Control

® Cambios organizacionales y operacionales (Hasta nivel medio)
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Evaluacion de Controles

Para cada factor de riesgo, debera existir por lo menos un control y este a su vez por lo
menos debera estar documentado, formalizado, difundido, supervisado, efectivo y aplicado
constantemente.

Se debera evaluar los riesgos contrastando lo siguiente:

» Comprobar la existencia o no de controles para cada uno de los factores de riesgo
y €n su caso para sus efectos.

e Descripcion de los controles existentes para administrar los factores del riesgo y en
su caso para sus efectos.

« Descripcion del tipo de control preventivo, correctivo y/o detectivo.

« Determinaciéon de la suficiencia, deficiencia o inexistencia del control para
administrar el riesgo.

Valoracion final

a) Se dara valor final al impacto y probabilidad de ocurrencia del riesgo con la confronta de
los resultados de las etapas de evaluacion de riesgos.

b) La Institucion establecera los criterios necesarios para determinar la ubicaciéon en el
cuadrante del Mapa de Riesgos Institucional, a partir de la suficiencia, deficiencia o
inexistencia de los controles.

e) Se trataran los riesgos aceptando y monitoreando aquellos de baja prioridad, para
desarrollar e implementar un plan de administracion especifico enfocado a los demas
riesgos.

Criterios para valorar la probabilidad después de los controles:

+ Estan documentados los controles.

e Estan formalizados los controles.

e Se aplican los controles.

o Efectividad de los controles internos.

Para lo anterior, las Instituciones podran considerar los siguientes criterios:

1) Los controles son suficientes. - La valoracién del riesgo pasa a una escala inferior.
El desplazamiento depende de si el control incide en el impacto y/o la probabilidad;

2) Los controles son deficientes. - Se mantiene el resultado de la valoracién del riesgo
antes de controles, e

3) Inexistencia de controles. - Se mantiene el resultado de la valoracién del riesgo antes
de controles.
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Mapa de Riesgos

La representacion gréafica de uno o mas riesgos que permite vincular la probabilidad de
ocurrencia y su impacto en forma clara y objetiva.

| Riesgos de Atencién Inmediata: Son relevantes y de alta prioridad. Son criticos porque
de materializarse, no permitirian el cumplimiento de objetivos. Son significativos por su gran
impacto y sus efectos en caso de su materializacion, asi como por la alta probabilidad de
ocurrencia.

Il Riesgos de Atencion Periédica: Son de alta probabilidad de ocurrencia. Son
significativos (pero su grado de impacto es menor que el cuadrante anterior.

I Riesgos de Seguimiento: Son de baja probabilidad de ocurrencia. Son menos
significativos, pero tienen alto grado de impacto.

IV Riesgos Controlados: Son al mismo tiempo poco probables y de bajo impacto.

MAPA DE RIESGOS

PROBABILIDAD DE OCURRENCIA

GRADO DE IMPACTO
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Estrategias y Acciones

Implementar y/o actualizar actividades de control: Politicas y procedimientos; revision de
alto nivel al desempefio; resguardo de activos; establecimiento y revisién de indicadores de
desempefio; actividades de control en materia de sistemas de informacion.

generan cambios sustanciales por mejora, redisefio o eliminacion, resultado de
Evitar el controles suficientes y acciones emprendidas.

Se aplica antes de asumir cualquier riesgo. Se logra cuando al interior de los procesos se
riesgo

Se aplica preferentemente antes de optar por otras medidas mas costosas y dificiles.

Implica establecer acciones dirigidas a disminuir la probabilidad de ocurrencia (acciones

Badicic s de prevencion) y el impacto (acciones de contingencia), tales como la optimizacion de
los procedimientos y la implementacién de controles.

riesgo

: de tomar otras medidas de control diferentes a las que se poseen
Asumir el

#Se aplica cuando el riesgo se encuentra en un nivel que puede aceptarse sin necesidad
riesgo

tenga la experiencia y especializacion necesaria para asumirlo. A partir de las
estrategias definidas, se describirdn las acciones viables juridica, técnica, institucional
gl sisaie = presupuestalmente, tales como la implementacién de politicas, optimizacién de

¢Implica que el riesgo se controle mediante la responsabilizacién de un tercero que
y
riee go programas, proyectos, procesos, procedimientos y servicios, entre otras.

Se refiere a distribuir parcialmente el riesgo y las posibles consecuencias, a efecto de
segmentarlo y canalizarlo a diferentes unidades administrativas de la institucién, las
cuales se responsabilizarén de la parte del riesgo que les corresponda en su dmbito de
competencia.

compartir el
riesgo
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Dentro de éstas, se incluiran diversas actividades de revision, aprobacion, autorizacion,
verificacion, conciliacion y supervision que provean evidencia documental y/o electrénica
de su ejecucion.

Monitorear y revisar el desempeno del sistema de administracion de riesgos y los cambios
que podrian afectarlo.

Comunicar y consultar a los interesados internos y externos segun corresponda en cada
etapa del proceso de administracién de riesgos.

Identificar opciones para tratamiento de riesgos

Acciones para reducir o controlar la probabilidad Estos pueden incluir:

Programas de auditoria y cumplimiento.

Condiciones contractuales.

Revisiones formales de requerimientos, especificaciones, disefio, ingenieria y
operaciones.

Inspecciones y controles de procesos.

Administracion eficiente de recursos publicos.
Administraciéon de proyectos.

Mantenimiento preventivo.

Aseguramiento de calidad, administracion y estandares.
Investigacién y desarrollo, desarrolio tecnolégico.
Capacitacién estructurada y continua.

Supervision.

Comprobaciones.

Acuerdos organizacionales.

Controles técnicos.

Procedimientos para reducir o controlar las consecuencias

Estos pueden incluir:

® & o o e o

Planeamiento de contingencia.

Arreglos contractuales.

Condiciones contractuales.

Caracteristicas de disefo de los procesos.
Planes de recuperacién de desastres.
Barreras de ingenieria y estructurales.
Planeamiento de control de fraudes.
Minimizar la exposicién a fuentes de riesgo.
Planeamiento de las actividades.

Politica y controles de riesgo.

Separacioén o reubicacion de una actividad y recursos.
Relaciones publicas.
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Disefio e Integracion del Programa de Trabajo de Administracion de Riesgos

El Programa de Trabajo de Administracion de Riesgos (PTAR), debe integrar las acciones
o METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS que determinen a nivel
Institucional una efectiva y programada administracién de los riesgos identificados,
definiendo las acciones propuestas si evitan, reducen, asumen o transfieren al riesgo, y
hacer una evaluacion juridica, técnica, institucional, financiera y econémica.

Se elaborara el PTAR debidamente firmado por el Titular de la Institucidn, el Coordinador
de Control Interno y el Enlace de Administracion de Riesgos, para la implementacion y
seguimiento de las estrategias y acciones e incluira:

a) Los riesgos;

b) Los factores de riesgo;

c) Las estrategias para administrar los riesgos, y

d) Las acciones de control registradas en la Matriz de Administraciéon de Riesgos, las

cuales deberan identificar:
* Unidad administrativa.
* Responsable de su implementacion.
» Las fechas de inicio y término.

= Medios de verificacion.

Cada una de las unidades administrativas, debera definir los elementos ya sefialados, a fin
de que el Enlace de Administracién de Riesgos integre el Programa de Trabajo a nivel
Institucional, el cual sera presentado al COCODI de manera anual en la primera sesion
ordinaria del ejercicio.

En la identificacion de las acciones para la administracion de los riesgos, se deben proponer
las acciones probables que puedan, en términos operativos, conseguir solucion. Las
acciones tendran que valorarse en términos de analisis de Costo-Beneficio -Efectividad y
en el marco de las estrategias de la institucién.

Con la implementacién de las acciones deben de alcanzar los resultados positivos en la
administracion y control del riesgo.

Una vez diseflado y autorizado el PTAR Institucional; es necesario monitorear su
implementacion para asegurar su cumplimiento. Dicho proceso es responsabilidad del
Enlace de Administracion de Riesgos de la Institucién, asi como de cada una de las
unidades administrativas, por lo que debe llevarse a cabo de manera constante.
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El seguimiento al cumplimiento de las acciones de control del PTAR debera realizarse
trimestraimente por el Coordinador de Control Interno y el Enlace de Administracion de
Riesgos para informar al Titular de la Institucion el resultado, a través del RAT-PTAR, el
cual debera contener al menos lo siguiente:

Reporte de Avances Trimestral del PTAR (RAT-PTAR)

a) Resumen cuantitativo de las acciones de control comprometidas.

b) En su caso, la descripciéon de las principales problematicas que obstaculizan el
cumplimiento de las acciones de control reportadas en proceso y propuestas de
solucién para consideracién del Comité u Organo de Gobierno, seglin corresponda;

c) Conclusion general sobre el avance global en la atencion de las acciones de control
comprometidas y respecto a las concluidas su contribucién como valor agregado
para evitar que se materialicen los riesgos, indicando sus efectos en el Sistema de
Control Interno y en el cumplimiento de metas y objetivos; y

d) Firmas del Coordinador de Control Interno y del Enlace de Administracion de
Riesgos.

Las Unidades administrativas deben proporcionar al Coordinador de Control Interno la
informacién, dentro los primeros 10 dias habiles posteriores al cierre de cada trimestre.

El coordinador de Control Interno, debe presentar al Titular del Organo Fiscalizador, dentro
de los primeros 15 dias habiles posteriores al cierre de cada trimestre.

El Coordinador de Control Interno debe presentar al COCODI u Organo de Gobierno, a
través del Sistema Informatico, en la Sesién Ordinaria posterior al cierre de cada trimestre.

Informe de Evaluacion del Organo Fiscalizador al Reporte de Avances Trimestral al
PTAR

«  El Organo Fiscalizador presentara al Titular de la Institucion, dentro de los 15 dias
habiles posteriores a la recepcion del Reporte de Avances Trimestral del PTAR
(RAT-PTAR).

+ El Organo Fiscalizador debe presentar al COCODI u Organo de Gobierno, a través
del Sistema Informatico, en la Sesién Ordinaria posterior al cierre de cada trimestre.

Reporte Anual de Comportamiento de los Riesgos (RAC)

Se realizara un Reporte Anual del comportamiento de los riesgos, con relacion a los
determinados en la Matriz de Administracion de Riesgos del afio inmediato anterior, y
contendra al menos lo siguiente:

I.  Riesgos con cambios en la valoracion final de probabilidad de ocurrencia y grado de
impacto, los modificados en su conceptualizacién y los nuevos riesgos.

lIl.  Comparativo del total de riesgos por cuadrante.

lll.  Variacion del total de riesgos y por cuadrante.
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Conclusiones sobre los resultados alcanzados en relacion con los esperados, tanto
cuantitativos como cualitativos de la administracion de riesgos.

El Enlace de Administracion de Riesgos, elabora y presenta al Coordinador de Control
Interno el RAC para revisiéon y seguimiento.

El Titular de la Institucion, el Coordinador de Control Interno y Enlace de Administracién de
Riesgos, presenta al COCODI u Organo de Gobierno el RAC, en la Primera Sesion
Ordinaria de cada ejercicio fiscal.

Opinién y/o comentarios sobre el Reporte Anual de Comportamiento de los Riesgos

El Titular del Organo Fiscalizador, presentara al Titular de la Institucion y al Titular
de la Contraloria General, a mas tardar, el Gltimo dia habil del mes de febrero.

El Titular del Organo Fiscalizador, presentara al COCODI, o en su caso, al Organo
de Gobierno en la primera Sesiéon Ordinaria.

Atribuciones del COCODI

Aprobar acuerdos de la Administraciéon de Riesgos Institucional:

Revisiéon del PTAR, asi como, actualizaciones.
Reporte de Avances Trimestral del PTAR.
Analisis del resultado anual del comportamiento de los riesgos.

Recurrencia de las observaciones de las auditorias y revisiones.

Formatos Guia para Administracion de Riesgos:

Programa de Trabajo de Administracién de Riesgos (PTAR), Matriz y Mapa de
Riesgos.

Reporte de Avances Trimestral del Programa de Trabajo de Administracion de
Riesgos.

Informe de Evaluacién del Organo Fiscalizador al Reporte de Avances Trimestrales
del Programa de Trabajo de Administracion de Riesgos.

Reporte Anual de Comportamiento de los Riesgos.

Opinién del Organo Fiscalizador del Reporte Anual de Comportamiento de los
Riesgos.
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Glosario

Accion (es) de mejora: Las actividades determinadas e implantadas por los titulares y
demas servidores publicos de las instituciones para fortalecer el Sistema de Control Interno
Institucional, asi como prevenir, disminuir, administrar y/o eliminar los riesgos que pudieran
obstaculizar el cumplimiento de objetivos y metas.

Administracion de riesgos: El proceso sistematico que deben de realizar las instituciones
para evaluar y dar seguimiento al comportamiento de los riesgos a que estan expuestas en
el desarrollo de sus actividades, mediante el analisis de los distintos factores que pueden
provocarlos, con la finalidad de definir las estrategias y acciones que permitan controlarlos
y asegurar el logro de los objetivos y metas de una manera razonable.

Analisis de Costo-Beneficio: Una herramienta de Administracion de Riesgos usada para
tomar decisiones sobre las técnicas propuestas por el grupo para la administraciéon de los
riesgos, en la cual se valoran y comparan los costos, financieros y econémicos, de
implementar la medida, contra los beneficios generados por la misma. Una medida de
administracion de riesgos sera aceptada siempre que el beneficio valorado supere al costo.

Area (s) de oportunidad: La situacion favorable en el entorno institucional, bajo la forma
de hechos, tendencias, cambios o nuevas necesidades que se pueden aprovechar.

Autocontrol: La implantacién que realizan los titulares de las instituciones, de los
mecanismos, acciones y practicas de supervision o evaluaciéon de cada sistema, actividad
o proceso; ejecutado de manera automatica por los sistemas informaticos, o de manera
manual por los servidores publicos; y que permite identificar, evitar y, en su caso, corregir
con oportunidad los riesgos o condiciones que limiten, impidan o hagan ineficiente el logro
de objetivos.

Causa: Son los medios, circunstancias y agentes precursores de los riesgos.

Comité y/o COCODI: El Comité de Control y Desempefio Institucional, érgano colegiado
que contribuye al cumplimiento de los objetivos y metas institucionales; a impulsar el
establecimiento y actualizacion del Sistema de Control Interno, y al analisis y seguimiento
para la deteccién y administracion de riesgos, conforme a lo dispuesto en el Titulo Cuarto
de las presentes Disposiciones en Materia de Control Interno.

Control correctivo: El mecanismo especifico de control que opera en la etapa final de un
proceso, el cual permite identificar y corregir o subsanar en algin grado, omisiones o
desviaciones.

Control detectivo: El mecanismo especifico de control que opera en el momento en que
los eventos o transacciones estan ocurriendo, e identifican las omisiones o desviaciones
antes de que concluya un proceso determinado.

Control Interno: El proceso que tiene como fin proporcionar un grado de seguridad
razonable en la consecucion de los objetivos de la institucion.
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Control preventivo: El mecanismo especifico de control que tiene el propésito de
anticiparse a la posibilidad de que ocurran situaciones no deseadas o inesperadas que
pudieran afectar al logro de los objetivos y metas.

Costo: Se entiende por costo las erogaciones, directas e indirectas en que incurre la
institucién en la produccion, prestacion de un servicio 0 manejo de un riesgo, por ejemplo,
adquirir una pdliza de fidelidad para transferir el riesgo de fraude por un costo.

Debilidad de Control Interno: La insuficiencia, deficiencia o inexistencia identificada en el
Sistema de Control Interno Institucional mediante la supervisién, verificacion y evaluacion
interna y/o de los érganos de fiscalizaciéon, que pueden evitar que se aprovechen las
oportunidades y/u ocasionar que los riesgos se materialicen.

Evaluacion de riesgos Determinar el impacto y la probabilidad del riesgo. Dependiendo
de la informacién disponible pueden emplearse desde modelos de simulacién, hasta
técnicas colaborativas.

Disposiciones: Las disposiciones en materia de control interno.

Economia: Los términos y condiciones bajo los cuales se adquieren recursos, en cantidad
y calidad apropiada y al menor costo posible para realizar una actividad determinada, con
la calidad requerida.

Eficacia: El cumplimiento de los objetivos y metas establecidos, en lugar, tiempo, calidad
y cantidad.

Eficiencia: El logro de objetivos y metas programadas con la menor cantidad de recursos.

Estrategia: para manejar el riesgo Actividades determinadas y especificas que elige la
institucion para evitar o prevenir, reducir, dispersar, transferir y asumir riesgos.

Evaluacion del Sistema de Control Interno: El proceso mediante el cual se determina el
grado de eficacia y de eficiencia con que se cumplen los elementos de control del Sistema
de Control Interno Institucional en sus tres niveles (Estratégico, Directivo y Operativo), para
asegurar el cumplimiento de los objetivos del Control Interno institucional.

Factor de riesgo: La circunstancia o situacién interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

Identificacion de riesgos: Establecer la estructura del riesgo; fuentes o factores, internos
o externos, generadores de riesgos; puede hacerse a cualquier nivel: toda la institucion por
areas, por procesos, incluso, bajo el viejo paradigma, por funciones; desde el nivel
estratégico hasta el mas humilde operativo.

Impacto o efecto: Las consecuencias negativas que se generarian en la institucion, en el
supuesto de materializarse el riesgo.

Indicador: Es la valoracién de una o mas variables que informa sobre una situacion y
soporta la toma de decisiones. Es un criterio de mediciéon y de evaluaciéon cuantitativa o
cualitativa.

Manual: El Manual Administrativo de Aplicaciéon General en Materia de Control Interno a
que se refiere el articulo cuarto del Acuerdo en el que se emiten las Disposiciones en
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Materia de Control Interno y se expide el Manual Administrativo de Aplicacién General en
Materia de Control Interno, el cual integra diversos procesos asociados con el Control
Interno.

Mapas de riesgos institucional: La representacion gréfica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y su impacto en forma clara y objetiva.

Matriz de Administracion de Riesgos Institucional: El tablero de control que refleja el
diagnéstico general de los riesgos para contar con un panorama de estos, e identificar areas
de oportunidad en la institucion.

Modelo Estandar de Control Interno: La herramienta para el establecimiento y
actualizacion del Sistema de Control Interno en las instituciones del sector publico.

Nivel de riesgo (determinacion del): Es el resultado de correlacionar el impacto y la
posibilidad, con los controles internos existentes.

Nivel (es) de Control Interno: La implementacion y actualizacion de los elementos de
Control Interno que integran las cinco Normas Generales de Control Interno y, que realizan
los servidores publicos adscritos a las instituciones de acuerdo con el ambito de su
competencia y nivel jerarquico. En apego a los numerales 14 y 16 del Acuerdo por el que
se emiten las Disposiciones en Materia de Control Interno y se clasifican en: Estratégico,
Directivo y Operativo.

Normas Generales de Control Interno: La implementacién y actualizacion de los
elementos de Control Interno que integran los cinco componentes del Control Interno que
realizan los servidores publicos adscritos a las instituciones, de acuerdo al &mbito de su
competencia y nivel jerarquico.

OIC: El érgano interno de control de la dependencia o institucion.

Oportunidad: La generacion y entrega de la informacion y documentacion en el tiempo
requerido para su uso.

Organo Interno de Control: (es) La instancia facultada para realizar la revision,
supervision, evaluacion, control y seguimiento del ejercicio de los recursos publicos de
acuerdo con las disposiciones legales, reglamentarias y normas administrativas. Asi como
del cumplimiento de los objetivos contenidos en planes y programas institucionales, con el
proposito de detectar desviaciones, prevenir, corregir, mejorar y/o sancionar.

Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a
ejecutar en caso de la materializacién del riesgo, con el fin de dar continuidad a los objetivos
de la institucién.

Plan y programa de accién: Programa de manejo del riesgo que contiene las técnicas de
administracién del riesgo orientadas a prevenir, evitar, reducir, dispersar, transferir o asumir
riesgos.

Planeacion estratégica: El ejercicio periddico que facilita la identificacion de fortalezas,
oportunidades, debilidades y amenazas, a través del cual se integra un programa de trabajo
que permite establecer las palancas o acciones estratégicas o prioritarias, en virtud de que
son las que derivan el mayor impacto en resultados, satisfaccion y confianza de la sociedad.
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Probabilidad o posibilidad Una medida (expresada como porcentaje o razén) para estimar
la posibilidad de que ocurra un incidente o evento. Contando con registros, puede estimarse
a partir de su frecuencia histérica mediante modelos estadisticos de mayor o menor
complejidad.

PTAR: El Programa de Trabajo de Administracion de Riesgos.

Riesgo: El evento adverso e incierto (externo o interno) que derivado de la combinacién de
su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el logro
de los objetivos y metas institucionales.

Riesgo inherente: Es aquel al que se enfrenta una institucién en ausencia de acciones de
la direccion para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento
de riesgo. Seguimiento Recoleccién regular y sistematica sobre la ejecucién del plan, que
sirven para actualizar y mejorar la exposicion a riesgos.

Seguridad razonable: El escenario en el que la posibilidad de materializacién del riesgo
disminuye, y la posibilidad de lograr los objetivos se incrementa.

Sistema de Control Interno Institucional: El conjunto de procesos, mecanismos y
elementos organizados y relacionados que interactian entre si, y que se aplican de manera
especifica por una instituciéon a nivel de planeacién, organizacion, ejecucion, direccion,
informacién y seguimiento de sus procesos de gestion, para dar certidumbre a la toma de
decisiones y conducirla con una seguridad razonable al logro de sus objetivos y metas en
un ambiente ético, de calidad, mejora continua, eficiencia y de cumplimiento de la ley.

Sistema de informacion El conjunto de procedimientos ordenados que, al ser ejecutados,
proporcionan informacién para apoyar la toma de decisiones y el control de la institucion.

TIC’s: Las Tecnologias de la Informacién y Comunicaciones.

Unidades administrativas: Las comprendidas en el reglamento interior, estatuto organico
y/o estructura organica basica de una instituciéon, responsable de ejercer la asignacion
presupuestaria correspondiente.

Valoracion del riesgo: Fase en la administracion de riesgos, diagnéstico que consta de la
identificacion, analisis y determinacién del nivel de riesgo
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